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POLITICA DE SEGURIDAD DE LA INFORMACION

LKS Next GobTech, es un proyecto socio-empresarial que trabajamos en la transformacion digital de
las Administraciones para mejorar su eficiencia y servicio ptblico.

Para lograrlo, se asume los VALORES ESENCIALES que caracterizan nuestro proyecto socio-
empresarial, orientados hacia nuestros grupos de interés: Profesionalidad, Autoexigencia y
corresponsabilidad, solidaridad responsable, intercooperacién, trabajo en equipo, y transformacion
social, y DECLARA:

En un entorno tecnolégico y de calidad donde los sistemas de informacion, la infraestructura y las
comunicaciones facilitan un nuevo paradigma de productividad para las empresas, LKS Next GobTech
esta muy comprometida en una oferta de servicios tecnolégicos para la Administraccion mas
competitiva. En nuestros servicios, el uso de buenas prdcticas en seguridad es fundamental para
conseguir los objetivos de confidencialidad, integridad, disponibilidad y legalidad de toda la
informacion gestionada. Y se compromete a actuar de manera responsable, basando su actuacién en
los siguientes principios:

% Confidencialidad: La informacion tratada por LKS Next GobTech serd conocida exclusivamente por
las personas autorizadas, previa identificacién, en el momento y por los medios habilitados.

% Integridad: La informacion tratada por LKS Next GobTech serd completa, exacta y vdlida, siendo su
contenido el facilitado por los afectados.

% Disponibilidad: La informacion tratada por LKS Next GobTech estard accesible y utilizable por las
personas autorizadas e identificadas en todo momento, quedando garantizada su propia persistencia
ante cualquier eventualidad prevista.

% Legalidad: LKS Next GobTech garantizard el cumplimiento de toda legislacion que le sea de
aplicacién. Y en concreto, la normativa en vigor relacionada con el tratamiento de datos de cardcter

personal.

Mediante esta politica, la Direccién asume la responsabilidad de apoyar y promover el establecimiento de
las medidas organizativas, técnicas y de control necesarias para el cumplimiento de las directrices de

seguridad aqui descrita, y proporcionar los recursos necesarios y de asegurar el cumplimiento.

% Es aplicable a todos los activos de informacion de LKS Next GobTech, incluyendo, pero no limitado
a, la informaciéon almacenada electrénicamente, informacion impresa, informacion transmitida a
través de redes y cualquier otra forma de informacion que LKS Next GobTech maneja.

% Todas las personas trabajadoras, entidades contratistas y proveedores y terceros que interactuen con
la informaciéon de LKS Next GobTech tienen la responsabilidad de cumplir con esta politica y
contribuir a la seguridad de la informacion.

% LKS Next GobTech implementard un proceso de gestion de riesgos. Esto incluye la identificacion de
los activos de informacion, la evaluacion de los riesgos, la implementacién de controles adecuados y

la revision periddica de los riesgos identificados.
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% La informacion sera clasificada de acuerdo con su nivel de confidencialidad, integridad y
disponibilidad requerida. Se establecerdn procedimientos para el manejo adecuado de la informacion
en todas las etapas de su ciclo de vida, incluyendo la creacién, almacenamiento, transmision y
eliminacion.

% El acceso a la informacion se concederd de acuerdo con los principios de necesidad y privilegio
minimo. Se implementardn medidas de control de acceso adecuadas, incluyendo politicas de
contrasefas, autenticacion de usuarios y monitoreo de actividades de usuario.

% Se implementardn medidas de seguridad fisica para proteger los activos de informacién, incluyendo
el control de acceso a las instalaciones, la proteccion contra incendios y dafios ambientales, y la
seguridad de los equipos y medios de almacenamiento.

% Se establecerdn procedimientos de seguridad para las operaciones de TI, incluyendo la gestion de
cambios, el manejo de incidentes, la monitorizacion de seguridad y la continuidad del negocio.

% Se proporcionard formacién y concienciacién regular a las personas trabajadoras y terceros sobre
las politicas y procedimientos de seguridad de la informacion, asi como sobre las responsabilidades
individuales en la proteccion de la informacion.

% Se cumplira con todas las leyes, regulaciones y requisitos contractuales aplicables a la seguridad de
la informacién.

% Se establecerd las directrices y los objetivos en la seguridad de la informacion, y el compromiso con
la mejora continua.

El Sistema Integrado de Gestion de LKS Next integra diferentes normativas ISO. La aplicacién de esta politica se describe en el Manual Integrado
de Gestion y se detalla en sus procedimientos.

APROBADO POR LA DIRECCION GENERAL
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